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Deutscher Juristinnenbund

Transparenz und das Targeting politischer Werbung

Stellungnahme zum Vorschlag fiir eine VO des Europaparlaments (EP) und des Rates iiber
die Transparenz und das Targeting politischer Werbung vom 25.11.2021 und den Abinde-

rungen durch das EP vom 02.02.2023

Der Deutsche Juristinnenbund e.V. (djb) nimmct
hiermit Stellung zum Vorschlag fiir eine Verordnung
des EP und des Rates iiber die Transparenz und das
Targeting politischer Werbung vom 25.11.2021" und
den Abinderungen durch das EP vom 02.02.2023.
Aktuell laufen die Trilogverhandlungen. Es wird er-
wartet, dass die Regelung zeitnah? verabschiedet wird.
Sie soll bereits fiir die Wahlen des EU-Parlaments
Anfang Juni 2024* greifen.

In Europa und auch in Deutschland mehren
sich Einzelpersonen und Personengruppen, die den
Feminismus zum Feindbild erkliren. Social Me-
dia-Anbieter*innen sowie Betreiber*innen von On-
line-Plattformen tragen mit gezielter werblicher (On-
line)-Ansprache dazu bei. Der djb sieht dringenden
Handlungsbedarf fiir ein Verbot der Beobachtung
des Nutzer*innenverhaltens und darauf aufsetzender
politischer werblicher (Online)-Ansprache.

Im Einzelnen nimmct der djb wie folgt Stellung:

1. Uberblick zum Vorschlag der VO der
EU-KOM

Laut Erwigungsgriinden des Vorschlages der VO der
EU-KOM gerit unsere Demokratie durch gezielte
Desinformation bei gleichzeitig zunehmender Di-
versifizierung der Akteur*innen, die rasche Entwick-
lung neuer Technologien und verstirkee Verbreitung
manipulativer Eingriffe zunechmend in Gefahr. Die-
ser Gefahr soll Einhalt geboten werden. Infolge von
Targeting- und Verstirkungstechniken wird digital
maflgeschneiderte politische Werbung fiir Einzel-
personen oder Personengruppen auf Basis undurch-
sichtiger Datensammlungen platziert. Dem will der
Vorschlag der VO u.a. folgendes entgegensetzen:
Herausgeber*innen politischer (Online)-Wer-
bung sollen durch die VO verpflichtet werden, po-

1 hteps://eur-lex.europa.eu/legal-content/EN/HIS/?uri=EP:P9_
TA(2023)0027 (Alle Links in den FuSnoten wurden zuletzt ab-
gerufen am 04.08.2023).

2 hreps://eur-lex.europa.eu/legal-content/EN/HIS/?uri=EP:P9 _
TA(2023)0027.

3 VL. KM BTag vom 10.05.2023, www.bundestag.de/presse/hib/
kurzmeldungen-947694.

4 www.consilium.europa.eu/de/press/press-releases/2023/05/22/
council-confirms-6-to-9-june-2024-as-dates-for-next-european-
parliament-elections/.

litische Werbung als solche zu kennzeichnen. Spon-
sor*innen solcher Werbung miissen zudem eindeutig
identifizierbar sein. Ferner sollen Herausgeber*innen
politischer Werbung umfassenden Informations- und
Transparenzpflichten unterliegen. Es besteht bisher
aber keine explizite Regelung zum , Targeting auf der
Basis abgeleiteter Daten in dem Vorschlag zur VO.

Der djb unterstiitzt mit dieser Stellungnahme explizit
die Abinderungen des EP am vorliegenden VO-Ent-
wurf der EU-KOM. In den Erwigungsgriinden 47a,
47d heif3t es sinngemif, dass die nach der DSGVO
bestehenden Maglichkeiten, Werbung rechtmiflig
auf Einzelpersonen zuzuschneiden und an diese zu
richten, einem systematischen Missbrauch ausgesetzt
sind. Dies gilt insbesondere im Hinblick auf die Ein-
holung der freien Einwilligung durch Einzelpersonen
nach vorheriger Aufklirung. Dieses Problem kann
nach Ansicht des EP nur durch eine Anderung der
DSGVO und nicht im Rahmen dieser Verordnung
gelost werden. Dazu fordert das EP die Regelungen
der DSGVO um weitere Einschrinkungen zu ergin-
zen, die in Form strikcer Einschrinkungen der Ver-
arbeitung personenbezogener Daten zum Targeting
und zur Anzeige von politischer Online-Werbung
auf der Grundlage von Artikel 16 AEUV erlassen

werden sollten.

2. Risiken fiir die Gleichstellung der Ge-
schlechter/Forderung von Frauen durch

gezielte politische (Online)-Werbung

Der djb unterstiitzt die Bewertung der EU-
KOM zu den massiven Risiken, die von politischer
(Online)-Werbung ausgehen kénnen. Insbesondere
die machtvollen Aktivititen der groffen Social Me-
dia-Anbieter*innen und Betreiber*innen von On-
line-Plattformen als Herausgeber*innen politischer
(Online)-Werbung, wie Facebook, Instagram, You-
Tube etc., konnen ecine offene Ausiibung der Mei-
nungsfreiheit politischer Akteur*innen untergraben.
Anhand zahlreicher Studien wird dariiber hinaus
sehr deutlich, dass sich gezielte (Online)-Ansprache

5 s.0.Fn.2
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negativ auf die grundrechdlich garantierte Gleichstel-
lung der Geschlechter und Forderung von Frauen
auswirkt. Dabei zeigen sich verschiedene Problem-
kreise des Ausspielens politischer (Online)-Werbung
in folgenden Beispielen:

a)  Uberproportionale (Online)-Werbung fiir Ak-

teur*innen mit antifeministischen Positionen

Im Rahmen einer Studie der Stiddeutschen Zeitung
und dem US-amerikanischen Recherchekollektiv
»The Markup® wurde das Ausspielen politischer
Werbung an Facebook-Nutzer*innen zur Bundes-
tagswahl 2021 niher untersuche. Festgestellt wurde,
dass der Instagram-Algorithmus dafiir sorgte, dass
AfD-Werbung vier Mal sichtbarer war als von an-
deren Parteien, unabhingig von den Interessen der
Adressat*innen. Botschaften mit extremistischen,
meist rechtsextremistischen Inhalten fithren zu einer
vergleichsweise hohen Aufmerksambkeit in den sozi-
alen Netzwerken und zur Gewinnmaximierung bei
den Herausgeber*innen.® Die AfD vertritt diskrimi-
nierende und antifeministische Positionen, indem sie
sich zur ,traditionellen“, heteronormativen Familie
als Leitbild bekennt und u.a. die Riickgingigma-
chung gleichstellungspolitischer Errungenschaften
fordert.”

b)  Verstirkung von (Online)-Werbung mit anti-
feministischen Inhalten

Der Skandal beim Abtreibungsreferendum in Irland
im Frithjahr 2018 zeigt, wie antifeministische Inhalte
von Facebook verstirkt wurden. Irische Abtreibungs-
gegner*innen erhielten plétzlich Unterstiiczung von
religiosen Fundamentalist*innen aus den USA. Fa-
cebook hatte unter anderem einen Link ,,undecided.
ie“ fur die Ansprache potenziell unentschlossener
Wihler*innen geschaltet. Diese Art der Werbung war
besonders perfide. Zum einen versprach die Seite un-
parteiische Fakten, obwohl sie in Wahrheit irrefiih-
rende Informationen der Abtreibungsgegner*innen
lieferte. Zum anderen speicherten die Macher*innen
der Seite Daten der Nutzer*innen, die auf die Werbe-
anzeige geklicke hatten, als bisher ,,unentschieden®.
In der Folge wurden diese Nutzer*innen dann online
und offline gezielt mit Werbebotschaften angespro-
chen. Bis zuletzt waren wohl bei dem Referendum
noch 17 Prozent der Wihler*innen unentschieden.
Ein Erfolg der Werbeaktivititen hitce wahlentschei-
dend werden kénnen, wiren sie nicht vorher auf-

6 SZ Artikel vom 22.09.2021, www.sueddeutsche.de/politik/bun-
destagswahl-facebook-afd-1.5418506.

7 www.afd.de/grundsatzprogramm/ (6. Familien und Kinder, zu-
letzt abgerufen am 04.08.2023); sowie u.a. www.bundestag.de/
dokumente/textarchiv/2020/kw38-de-gleichstellung-791798.

geflogen. Die Akteur*innen aus den USA konnten
wegen unzureichender rechtlicher Regulierungen die
Verschleierung ihrer Identitdten und Geldgeber*in-
nen nutzen.®

¢)  Gezielte Verdringung von Nutzerinnen (auch
als Akteur*innen) aus Wahlprozessen

In der Trump-Kampagne wurde auf die Demobilisie-
rung von Wihler*innengruppen, die wie Frauen oder
Schwarze zu Hillary Clinton tendierten, gesetzt. Diese
Gruppen wurden gezielt mit aus dem Kontext gerisse-
nen Negativinformationen iiber die Konkurrentin be-
spielt. Nicht, um sie von einer Wahl Donald Trumps
zu Uberzeugen, sondern um sie davon abzuhalten,
tiberhaupt zur Wahl zu gehen und Clinton ihre Stim-
me zu geben. Eine 6ffentliche Debatte dariiber wurde
dadurch erschwert, dass die irrefihrenden Anzeigen
nur der ausgewidhlten Zielgruppe angezeigt wurden.’

3. Risiken fiir die Gleichstellung der Ge-
schlechter/Férderung von Frauen infolge
der Verarbeitung von Informationen zu
Nutzer*innen und deren Nutzungsver-
halten durch Social Media-Anbieter*in-
nen sowie Betreiber*innen von Online-
Plattformen in Form eines ,, Targeting auf
der Basis abgeleiteter Daten®

Die gezielte Verdringung von Nutzer*innen als Ak-
teur*innen und Wihler*innen auf der einen Seite
und die gezielte werbliche (Online)-Ansprache von
Adressat*innen auf der anderen Seite verstirken Risi-
ken der politischen (Online)-Werbung. Erst aufgrund
undurchsichtigen exzessiven Sammelns, Zusammen-
fithrens und Auswertens von Informationen zu Nut-
zer*innen aus allen Lebensbereichen durch Social Me-
dia-Anbieter*innen sowie Betreiber*innen von On-
line-Plattformen sind Herausgeber*innen politischer
(Online)-Werbung in der Lage, Zielgruppen nach den
etkannten Eigenschaften, Interessen oder Vorlieben
der betreffenden Nutzer*innen passgenau auszuwihlen
(» Targeting auf der Basis abgeleiteter Daten!?).

Eine solche Verarbeitung von Informationen zu
Nutzer*innen und deren Nutzungsverhalten ist extrem

8 www.bpb.de/themen/medien-journalismus/digitale-desinforma-
tion/290522/microtargeting-und-manipulation-von-cambrid-
ge-analytica-zur-europawahl/;https://netzpolitik.org/2018/irland-
mit-dark-ads-gegen-abtreibung/.

9 www.bpb.de/themen/medien-journalismus/digitale-desinforma-
tion/290522/microtargeting-und-manipulation-von-cambrid-
ge-analytica-zur-europawahl/.

10 1.d.R. Kombination aus aktiv bereitgestellten Daten einer Per-
son und beobachteten Daten (https://edpb.europa.eu/our-work-
tools/our-documents/guidelines/guidelines-82020-targeting-so-
cial-media-users_de.
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problematisch und kann, wie der dritte Gleichstellungs-
bericht der Bundesregierung 2021 aufzeigt, Folgen fiir
die Geschlechtergerechtigkeit haben. Je mehr Daten
vorhanden sind und je mehr eine Gesellschaft und ihre
Teile vermessen sind, desto eher lassen sich staatliche
und private Instrumente dazu einsetzen, informationel-
le Machtungleichgewichte zu verfestigen und diese fiir
eigene Zwecke einzusetzen. Mit diesem Einsatz geht die
Gefahr der Reproduktion geschlechtsbezogener Dis-
kriminierung einher, so die Sachverstindigen. Schon
der subjektive Eindruck einer digitalen Uberwachung
kann dazu fithren, dass Nutzer*innen ihr Verhalten un-
bewusst anpassen, sich nicht mehr ausreichend digital
informieren und an demokratischen Prozessen nicht
mehr teilhaben. Ferner kann es dazu fiihren, dass der
Zugang und die Nutzung zu privaten und éffentlichen
Angeboten prohibitiv ausgestaltet sind, weil bestimmte
Nutzer*innen und ihre Anliegen nicht erwiinsche sind.
Personalisierung kann also genutzt werden, um Aus-
grenzung und Diskriminierung voranzutreiben.

Das Problem der Verhaltensprofilbildung fithrt dar-
tiber hinaus zur Bildung sogenannter Filterblasen in den
sozialen Medien, die von Akteur*innen durch Empfeh-
lungsalgorithmen und weitere selektive Mafinahmen
teilweise gezielt gefordert werden. Dabei werden aus-
gewihlte Nutzer*innnen mit den ,,immer gleichen® In-
formationen konfrontiert. Andere Meinungen werden
ausgeblendet mit der Folge einer stirkeren politischen
und ideologischen Polarisierung. Die Verschiedenheit
von Lebensentwiirfen wird ausgeblendet und in der
Folge nicht mehr toleriert. Dadurch konnen sich ab-
geschlossene gesellschaftliche Gruppen herausbilden,
die Menschen, die sich von ihnen unterscheiden — bei-
spielsweise hinsichtlich ihres Geschlechss, ihrer Sprache,
ihres Glaubens oder ihrer politischen Anschauungen —
mit Intoleranz und Feindseligkeit gegeniiberstehen. In
der Folge entsteht eine Fehlsteuerung der dffentichen
Meinungsbildung. Extremismusforscher*innen wie Ju-
lia Ebner' zeigen eindriicklich auf, dass antifeministi-
sche AuBerungen als profilbildende Daten genutzt und
damit unmittelbar die Entstehung von frauenfeindli-
chen, extremistischen Echokammern geférdert werden.
Es wird dazu auch auf die Stellungnahme des djb ,,Das
Netz als antifeministischer Radikalisierungsmaschine —
Policy Paper zur Bedeutung von Frauenhass als Element
extremistischer Stromungen und der radikalisierenden
Wirkung des Internets“® hingewiesen.

11 www.dricter-gleichstellungsbericht.de/, S. 214 fF.

12 Autorin des 2019 verdffentlichten Buches ,Radikalisierungsma-
schinen mit dem Untertitel ,,Wie Extremisten die neuen Tech-
nologien nutzen und uns manipulieren®.

13 djb, Das Netz als antifeministischer Radikalisierungsmaschine
— Policy Paper zur Bedeutung von Frauenhass als Element ex-
tremistischer Stromungen und der radikalisierenden Wirkung
des Internets, vom 09.09.2021, S. 4/11, www.djb.de/presse/stel-
lungnahmen/detail/st21-18.

Es besteht bisher keine explizite Regelung zum
»largeting auf der Basis abgeleiteter Daten im Vor-
schlag zur VO. Der djb unterstiitzt insoweit ausdriick-
lich die Abinderungen des EP. In den Erwidgungs-
griinden 47a, 47d" heif3t es sinngemif3, dass die nach
der DSGVO bestechenden Moglichkeiten, Werbung
rechtmiflig auf Einzelpersonen zuzuschneiden und
an diese zu richten, einem systematischen Missbrauch
ausgesetzt sind. Dies gilt insbesondere im Hinblick auf
die Einholung der freien Einwilligung durch Einzel-
personen nach vorheriger Aufklirung. Dieses Problem
kann nach Ansicht des EP nur durch eine Anderung
der DSGVO und nicht im Rahmen dieser Verordnung
gelost werden. Dazu fordert das EP die Regelungen der
DSGVO um weitere Einschrinkungen zu erginzen,
die in Form strikeer Einschrinkungen der Verarbeitung
personenbezogener Daten zum Targeting und zur An-
zeige von politischer Online-Werbung auf der Grund-
lage von Artikel 16 AEUV etlassen werden sollten.

Das EP schrinkt den Vorschlag der EU-KOM
damit zu Recht so ecin, dass nur allgemeine Informa-
tionen, namentlich Geschlecht, Alter, der ungefihre
Aufenthaltsort sowie die Sprache der Nutzer*innen
verwendet werden diirfen, wenn die Nutzer*innen der
Verwendung dieser Daten ausdriicklich zugestimmt
haben. Dabei geht es nur um Merkmale der Nutzer*in-
nen, die sie selbst den Sozial Media Diensten und Be-
treiber*innen von Online-Plattformen zur Verfiigung
gestellt haben (explizite Profile).

4. Forderungen des djb

Vor dem Hintergrund der aufgezeigten Risiken fordert

der djb

e ein ausdriickliches Verbot des exzessiven Sam-
melns, Zusammenfiihrens und Auswertens von

Informationen zu Nutzer*innen und zum Nut-

zer*innenverhalten durch Social Media-Anbie-

ter*innen sowie Betreiber*innen von Online-Platt-
formen durch

— eine Anderung der DSGVO und des Art. 26
DSA (wonach derzeit ein Profiling i.S.d. Art. 4
Nr. 4 DSGVO unter bestimmten Bedingungen
erlaubrt ist).

— Das exzessive Sammeln, Zusammenfiihren und
Auswerten von Informationen zu Nutzer*innen
und zum Nutzer*innenverhalten durch Social
Media-Anbieter*innen sowie Betreiber*innen
von Online-Plattformen ist nur unter dem
Erlaubnistatbestand des Art. 6 Abs. 1 lit. a)
DSGVO méglich, der eine Einwilligung i.S.d.
Art. 4 Nr. 11 DSGVO voraussetzt. Ob das Tat-
bestandsmerkmal ,in informierter Weise ab-

14 5.0. Fn. 2.
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gegebene Willensbekundung® infolge der sehr
komplexen und intransparenten Datenverar-
beitung durch die Verantwortliche tiberhaupt
erfiillt werden kann, erscheint dabei schon
fragwiirdig.”®

ein ausdriickliches Verbot einer auf das exzes-
sive Sammeln, Zusammenfiihren und Auswer-
ten von Informationen zu Nutzer*innen und
zum Nutzer*innenverhalten durch Social Me-
dia-Anbieter*innen sowie Betreiber*innen von
Online-Plactformen aufsetzenden (politischen)
werblichen Ansprache

— durch Aufnahme ciner entsprechenden Rege-

lung in der VO.

— Tatsache ist, dass ein Profiling mangels einer

»in informierter Weise“ abgegebenen Willens-
bekundung i.d.R. rechtswidrig erfolgt (s.o.)
und insofern auch die weitere Verarbeitung
zum Zwecke der (politischen) werbliche An-
sprache rechtswidrig ist. Eine Regelung ist
zur Klarstellung und aufgrund der tatsichlich
weitverbreiteten ungepriiften Einwilligungs-
realitdten aber dringend erforderlich.
Stellungnahme 23-23 vom 24.08.2023
Anke Stelkens, Carola Wanser fiir die
nichtstindige Kommission Digitales

15 So auch DSK mit Stellungnahme vom 21.06.2023, www.uldsh.de/

politisches-targeting-dsk.



